CYBERBEZPIECZENSTWO

Realizujac zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa ponizej
prezentujemy najwazniejsze informacje pozwalajace na zrozumienie zagrozen wystepujacych w
cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie przed tymi
zagrozeniami.

Cyberbezpieczenstwo to ,,odpornosc systemow informacyjnych na dzialania naruszajace poufnosg,
integralno$¢, dostepnosc i autentycznosc¢ przetwarzanych danych lub zwigzanych z nimi ushug
oferowanych przez te systemy” (art. 2 pkt 4) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560).

Celem cyberprzestepcow zwykle jest kradziez naszych danych za pomoca réznych technik majace
na celu naklonienie nas do wykonania czynnosci, wskutek ktérych ujawnione zostang nasze hasta i
stosowane zabezpieczenia. Wsrod tych technik sq miedzy innymi: zainfekowane zalaczniki do
poczty e-mail, wiadomos$ci e-mail czy tez falszywe strony internetowe - najczesciej strony
bankowe.

Najpopularniejsze rodzaje atakow:

* Malware, czyli ztosliwe oprogramowanie, ktore bez naszej zgody i wiedzy wykonuje na
komputerze dzialania na korzysc¢ osoby trzeciej. Dzialania tego typu obejmuja miedzy innymi
zdobywanie wirtualnych walut, kradziez danych osobowych i informacji niezbednych do logowania
do bankowosci elektronicznej. ZtoSliwe oprogramowanie moze przyjac forme wirusow, robakow,
koni trojanskich i innych.

* Phishing to jeden z najpopularniejszych typéw atakéw dokonywanych przy uzyciu wiadomosci e-
mail, rozmoéw telefonicznych czy wysytanych wiadomos$ci SMS. Cyberprzestepcy podszywajac sie
pod rézne instytucje (np. firmy kurierskie, urzedy, operatoréw telekomunikacyjnych, banki) a nawet
naszych znajomych, starajg sie wytudzi¢ nasze dane do logowania np. do kont bankowych lub
uzywanych przez nas kont spotecznosciowych. Wiadomosci phishingowe sg tak przygotowywane,
aby wygladaly na autentyczne.

* Man in the Middle jest rodzajem ataku, w ktérym cyberprzestepca uczestniczy w komunikacji
miedzy osobami, bez ich wiedzy. Wydaje nam sie, ze potaczenie jest bezposrednie i prywatne,
natomiast w rzeczywistosci kto$ potajemnie uczestniczy w komunikacji i ja zmienia. Celem takich
atakow jest przechwycenie informacji lub srodkéw pienieznych (np. uzyskanie danych niezbednych
do logowania w systemie bankowosci elektronicznej).

* Ransomware to rodzaj ataku, ktoérego celem jest przejecie i zaszyfrowanie danych
zgromadzonych na komputerze a nastepnie zazadanie okupu za ich odzyskanie. Zagrozenie moze
dostac sie do komputera za posrednictwem pobranego pliku lub nawet przez wiadomos¢ tekstowa.
Atak nie ma na celu kradziezy danych, lecz wymuszenie okupu.

*Malvertising pozwala przestepcom na dotarcie do nas poprzez reklamy udostepniane nam na
przegladanych zaufanych stronach internetowych. W nastepnym kroku atakujacy instaluje, bez
naszej wiedzy i zgody, ztoSliwe oprogramowanie na urzadzeniach.

Pamietaj, Ze twoja SwiadomoS$¢ zagrozen i zastosowanie Srodkéw bezpieczenstwa ma znaczenie dla
zapewnienia ochrony Twoich danych — tozsamosci, danych finansowych czy prywatnosci.
Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobow zabezpieczania sie przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, telefonu komérkowego czy
tez ushug internetowych.

Rekomendacje dla uzytkownikéw cyberprzestrzeni:

* Zainstalyj i uzywaj oprogramowania przeciw wirusom i spyware. Sprawdz czy w twoim
systemie uruchomiony jest firewalla (czyli zapory sieciowa).



*  Monitoruj, sprawdzaj dzialanie i aktualizuj oprogramowanie antywirusowe.

* Aktualizuj na biezaco system operacyjny i aplikacje.

* Nie otwieraj plikow i zalacznikow do poczty e-mail nieznanego pochodzenia.

* Korzystaj tylko z legalnego oprogramowania.

* Nie korzystaj ze stron bankow, poczty elektronicznej czy portali spotecznosciowych, ktore
nie maja waznego certyfikatu.

* Sukcesywnie skanuj komputer pod obecno$¢ wystapienia wirusow.

* Sprawdzaj pliki pobrane z Internetu za pomocg skanera antywirusowego.

* Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie
masz absolutnej pewnosci, Ze nie sg one widoczne dla osob trzecich.

* Nie wysylaj w e-mailach zadnych poufnych danych w formie otwartego tekstu — niech np.
beda zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposob bezpieczny.

*  Wykonuj kopie zapasowe waznych danych.

* Pamietaj, Ze zaden bank czy Urzad nie wysyla e-maili do swoich klientow/interesantow z
prosba o podanie hasta lub loginu w celu ich weryfikacji.

Wiecej informacji na temat cyberbezpieczenstwa mozna znaleZ¢ na nastepujacych stronach:

* CERT Polska (Strona zespotu do spraw reagowania na incydenty cyberbezpieczenstwa)

+ STOJ. POMYSL. POLACZ. ( Polska wersja miedzynarodowej kampanii STOP. THINK.
CONNECT.™, majacej na celu podnoszenie poziomu Swiadomosci spotecznej w obszarze
cyberbezpieczenstwa)

* Biuletyn OUCH! (darmowy zestaw porad bezpieczenstwa dla uzytkownikow komputerow).

* Baza wiedzy w serwisie gov.pl

* Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT

* CSIRT NASK

* CSIRT MON



https://www.cert.pl/publikacje/
https://csirt-mon.wp.mil.pl/pl/
https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html
https://csirt.gov.pl/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.cert.pl/ouch/
https://stojpomyslpolacz.pl/

